Sztuczna inteligencja z
perspektywy regulacji

Internet rzeczy, dane i uczenie maszynowe
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Sztuczna inteligencja itp. itd.
Zarys prawny
Zmiany dzis, zmiany jutro
Al Act + odpowiedzialnosc
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Data Act
Jak starczy czasu - DMA/DSA

Co sie dzieje w Polsce?

Al & Data Governance
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Czy mamy ramy prawne dla Al?
Czym jest Al?

Czy etyka jest wazna?

Co stanowi fundament Al?
Gdzie sg przeszkody?

Co mozemy jako ludzie?

Czy warto dzisiaj?



Najwazniejsze. Gdzie w tym cztowiek?



Europejska deklaracja praw i zasad cyfrowych w cyfrowej

dekadzie

Parlament Europejski, Rada i Komisja uroczyscie proklamuja nastgpujaca wspolng deklaracje

praw i zasad cyfrowych w cyfrowej dekadzie

Preambula

Majac na uwadze, co nastepuje:

(D

Unia Europejska jest unig warto$ci, jak zapisano wart. 2 Traktatu o Unii
Europejskiej, oparta na poszanowaniu godnosci ludzkiej, wolnosci, demokracii,
rownosci, praworzadnosci 1 przestrzeganiu praw czlowieka, w tym praw osob
nalezacych do mniejszosci. Ponadto na mocy Karty praw podstawowych Unii
Europejskiej Unia jest zbudowana na niepodzielnych, powszechnych wartosciach:
godnos$ci ludzkiej, wolnosci, rownosci i1 solidarnosci. Karta potwierdza rowniez
prawa wynikajace w szczegdlnosci ze wspdlnych miedzynarodowych zobowigzan
panstw cztonkowskich.



Zacznijmy od Al
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Czy sztuczna inteligencja
jest przetomowa?

Czy Al jest podobna do
cztowieka?

Czy A
Czy A
Czy A
Czy A
Czy A

jest lepsza od cztowieka?
jest odpowiedzialna?
moze zastgpic cztowieka?
jest nam potrzebna?

opiera sie o dane?
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Wazne pojecia

e Uczenie maszynowe - nadzorowane, nienadzorowane,
czesciowo nadzorowane, ze wzmachnianiem

« Uczenie gtebokie
« Przetwarzanie jezyka naturalnego
- Metody statystyczne, w tym regresja

« Systemy sztucznej inteligenc;i



*Algorithms

*Machine
 Learning




Systemy sztucznej inteligencji (1)

Oprogramowanie opracowane przy uzyciu co najmniej jednej
sposrad technik i podejs¢ wymienionych w zatgczniku I, ktore
moze - dla danego zestawu celow okreslonych przez cztowieka -
generowac wyniki, takie jak tresci, przewidywania, zalecenia lub
decyzje wptywajgce na srodowiska, z ktorymi wchodzi w
interakcje



Systemy sztucznej inteligencji (2)

a system that is designed to operate with elements of autonomy
and that, based on machine and/or human-provided data and
inputs, infers how to achieve a given set of objectives using
machine learning and/or logic- and knowledge based
approaches, and produces system-generated outputs such as
content (generative Al systems), predictions, recommendations
or decisions, influencing the environments with which the Al
system interacts;



Systemy sztucznej inteligencji (3)

‘gseneral purpose Al system’ means an Al system that -
irrespective of how it is placed on the market or put into service,
including as open source software - is intended by the provider
to perform generally applicable functions such as image and
speech recognition, audio and video generation, pattern
detection, question answering, translation and others; a general
purpose Al system may be used in a plurality of contexts and be
integrated in a plurality of other Al systems



YALERERUIE
To wtasnie Al?

\


http://deej240z.deviantart.com/art/crystal-gazing-329987052
https://creativecommons.org/licenses/by-nc-nd/3.0/

Prawo bankowe a Al?

Banki, inne instytucje ustawowo upowaznione do udzielania kredytow,
instytucje pozyczkowe oraz podmioty, o ktorych mowa w art. 59d ustawy z
dnia 12 maja 2011 r. o kredycie konsumenckim, a takze instytucje utworzone
na podstawie art. 105 ust. 4, mogg w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego podejmowac decyzje, opierajgc sie wytgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, danych osobowych -
réwniez stanowigcych tajemnice bankowg - pod warunkiem zapewnienia
osobie, ktorej dotyczy decyzja podejmowana w sposdb zautomatyzowany,
prawa do otrzymania stosownych wyjasnien co do podstaw podjetej decyzji,
do uzyskania interwencji ludzkiej w celu podjecia ponownej decyzji oraz do
wyrazenia wtasnego stanowiska.



Co z RODO?

.przetwarzanie” oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie



Co z RODO?

1. Osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlegac decyzji,
ktGra opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w podobny
SposoOb istotnie na nig wptywa.

2. ,profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktore polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikow osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektow dotyczgcych efektow pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie



CNIL versus RODO versus Al

Artificial intelligence: the CNIL publishes a set of resources
for professionals

21 September 2022

In order to shed light on the challenges of artificial intelligence (AI) in relation to
privacy and data protection and to help professionals comply with the law, the
CNIL is publishing a set of dedicated resources. Professionals are invited to
contribute to this work, which is intended to be extended in the future.




Wazna dystynkcja

« Dane treningowe to nie to samo co dane produkcyjne
« Wazny jest cel i podstawa oraz zasada minimalizacji

« Sgjeszcze dane walidacyjne i testowe

« Wazna jest jakos¢ danych, a niekoniecznie ich ilos¢

« Gdzie w tym wszystkim prawo?



Co wynika z Al Act?



Najwazniejsze do zapamietania

Zakres terytorialny

« Praktyki zakazane

« Systemy Al wysokiego ryzyka
« Sandboxy

e Zmiany instytucjonalne

* Przejrzystosc



Systemy Al wysokiego ryzyka

« Systemy zarzgdzania ryzykiem (NIST?)
 Dane

- Dokumentacja

« Cztowiek

* Incydenty

« Udostepnianie i przejrzystosc

« Doktadnosc, solidnos¢, cyberbezpieczenstwo



Na co bedzie miat wptyw Al Act?

Dostawcow

Importerow i dystrybutorow

Uzytkownikow

Uzytkownikow koncowych

Organy



Sandboxy

Czy kolejny ,,bubel”?



Artificial Intelligence Risk Management
Framework (AI RMF 1.0)

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.S.DEPARTMENT OF COMMERCE



Dyrektywa w sprawie
odpowiedzialnosci niekontraktowej
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Przedmiot

 the disclosure of evidence on high-risk artificial intelligence (Al)
systems to enable a claimant to substantiate a non-contractual
fault-based civil law claim for damages,;

 the burden of proof in the case of non-contractual fault-based
civil law claims brought before national courts for damages
caused by an Al system

« Wytgczono odpowiedzialnosc¢ karng



W konsekwencji

Uprawnienia sgdow do zgdania informacji

Obowigzki po stronie powoda

Domniemanie zwigzku przyczynowego

Zmiany do KC?



~Inna” odpowiedzialnosc

MARUTA\



Data Governance Act
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Podstawy

« Warunki ponownego wykorzystywania w Unii niektérych

kategorii danych bedgcych w posiadaniu podmiotow sektora
publicznego;

« Zasady dotyczgce posrednictwa danych oraz altruizmu w
obszarze danych

« Europejska Rada ds. Innowacji w zakresie danych



Wazne definicje

- ,dane” oznaczajg cyfrowe odwzorowania dziatan, faktéw lub informacji
oraz wszelkie kompilacje takich dziatan, faktow lub informacji, w tym
w formie zapisu dzwiekowego, wizualnego lub audiowizualnego;

- ,ponowne wykorzystywanie” oznacza wykorzystywanie przez osoby
fizyczne lub prawne danych bedgcych w posiadaniu podmiotow sektora
publicznego, do celow komercyjnych lub niekomercyjnych innych niz ich
pierwotne przeznaczenie w ramach zadan publicznych, dla ktorego to celu
dane te zostaty wytworzone, z wyjgtkiem wymiany danych miedzy

podmiotami sektora publicznego stuzgcej wytgcznie wykonywaniu zadan
publicznych



Wazne definicje

* ,dzielenie sie danymi” oznacza dostarczanie danych przez osobe, ktorej
dane dotycza, lub przez posiadacza danych uzytkownikowi danych do
celow wspodlnego lub indywidualnego wykorzystywania takich danych
w oparciu o dobrowolne umowy lub na podstawie prawa Unii lub prawa
krajowego, bezposrednio lub z udziatem posrednika, na przyktad
W ramach licencji otwartych lub handlowych, bezptatnie lub za optata;



Posrednictwo danych

*  usluge, ktéra ma na celu ustanowienie — za pomocg srodkow technicznych, prawnych lub innych — stosunkéw handlowych
miedzy — z jednej strony — nieokreslong liczbg 0sob, ktorych dane dotycza, i posiadaczy danych oraz — z drugiej strony —
uzytkownikami danych do celéw dzielenia si¢ danymi, w tym do celow wykonywania praw osob, ktorych dane dotycza,
w odniesieniu do danych osobowych, z wylaczeniem co najmnie;j:

. ustug, w ramach ktorych dane sg pozyskiwane od posiadaczy danych i agregowane, wzbogacane lub przeksztalcane w celu dodania

im znaczacej wartos$ci, a nastepnie uzytkownikom danych udzielana jest licencja na wykorzystanie uzyskanych w ten sposob danych

bez ustanawiania stosunku handlowego migdzy nimi a posiadaczami danych;
. ustug skoncentrowanych na posrednictwie tresci chronionych prawem autorskim;

. ustug, z ktorych korzysta wytacznie jeden posiadacz danych w celu umozliwienia wykorzystywania danych bedacych w jego
posiadaniu, lub ustugi, z ktorych korzysta wiele osoéb prawnych w zamknigtej grupie, w tym w ramach stosunkow z dostawcami lub
klientami lub wspoélpracy nawigzanej na podstawie umowy, w szczegolnosci ustug, ktérych gtownym celem jest zapewnienie

funkcjonalno$ci przedmiotoéw i urzadzen poditgczonych do internetu rzeczy;

. ustug dzielenia si¢ danymi oferowanych przez podmioty sektora publicznego, ktore to ustugi nie majg na celu ustanowienia

stosunkow handlowych.



WEVAL=

Swiadczenie ustug przechowywania w chmurze, ustug analitycznych,
dostarczanie oprogramowania na potrzeby dzielenia sie danymi,
przegladarek internetowych, wtyczek do przegladarek lub swiadczenie
ustug poczty elektronicznej nie powinno by¢ uznawane za ustuge
posrednictwa danych w rozumieniu niniejszego rozporzgdzenia, pod
warunkiem ze ustugi takie dostarczajg jedynie narzedzi technicznych osobom,
ktorych dane dotyczg, lub posiadaczom danych, stuzgcych do dzielenia sie

z innymi danymi i o ile celem dostarczania takich narzedzi nie jest
nawigzywanie stosunkow handlowych miedzy posiadaczami danych

a uzytkownikami danych, ani umozliwienie dostawcy ustug posrednictwa
danych uzyskiwania informacji na temat nawigzywania stosunkow handlowych
do celow dzielenia sie danymi



| jeszcze

Do ustug posrednictwa danych zalicza sie miedzy innymi rynKi
danych, na ktérych przedsiebiorstwa mogg udostepniac innym dane,
ustugi koordynatorow otwartych dla wszystkich zainteresowanych
stron ekosystemow dzielenia sie danymi, na przyktad w kontekscie
wspolnych europejskich przestrzeni danych, a takze pule danych
utworzone wspolnie przez grupe oséb prawnych lub fizycznych

z zamiarem udzielania licencji na korzystanie z takich puli danych
wszystkim zainteresowanym stronom, przy zatozeniu, ze WSszyscy
uczestnicy wnoszgcy wktad do puli danych otrzymujg wynagrodzenie
za swoj wktad



Kiedy zezwolenie?

e uslugi posrednictwa mi¢dzy posiadaczami danych a potencjalnymi uzytkownikami danych, w tym udostepnianie
sSrodkow technicznych lub innych umozliwiajacych swiadczenie takich ushug; ustugi te moga obejmowac dwustronng lub
wielostronng wymiang danych lub tworzenie platform lub baz danych umozliwiajagcych wymiang lub wspolne
wykorzystywanie danych, jak rowniez tworzenie innej specjalnej infrastruktury do stworzenia powigzan migdzy
posiadaczami danych a uzytkownikami danych

*  ushlugi posSrednictwa miedzy osobami, ktorych dane dotycza, zamierzajacymi udostepnic¢ swoje dane osobowe lub
osobami fizycznymi zamierzajacymi udostepni¢ dane nicosobowe a potencjalnymi uzytkownikami danych, w tym
udostepnianie srodkow technicznych lub innych umozliwiajacych §wiadczenie takich ustug, w szczegolnosci

umozliwiajgcych wykonywanie ustanowionych w rozporzadzeniu (UE) 2016/679 praw osob, ktorych dane dotycza

*  Uslugi Swiadczone przez spoldzielnie danych



W konsekwencji?

«  Koniecznos$¢ dokonania zgtoszenia

«  Wykorzystanie danych tylko w celu Swiadczenia ustugi

« Ograniczenia w zakresie polityki cenowej oraz oferty wigzane;j

«  Metadane tylko do poprawy efektywnosci i jakosci ustugi

« Ograniczenia w zakresie formatu danych (interoperacyjnosc!)

*  Procedura dostepu do ustugi sprawiedliwa, niedyskryminujgca i uczciwa

«  Srodki techniczne, prawne i organizacyjne w celu zapobiegania niezgodnemu z prawem Unii lub z prawem krajowym
danego panstwa cztonkowskiego przekazywaniu danych nieosobowych lub dostepowi do tych danych

«  Obowigzki informacyjne (DN) + zgody
«  Srodki bezpieczenstwa (DN)
«  Wsparcie

*  Rejestr incydentow



Altruizm danych

,altruizm danych” oznacza dobrowolne dzielenie sie danymi na

podstawie wyrazonej przez osoby, ktérych dane dotycza, zgody na
przetwarzanie dotyczgcych ich danych osobowych lub na podstawie udzielonego
przez posiadaczy danych pozwolenia na wykorzystywanie ich danych
nieosobowych, bez zagdania ani otrzymania za to wynagrodzenia
wykraczajgcego poza zwrot kosztow poniesionych przez te osoby lub posiadaczy
w zwigzku z udostepnieniem ich danych do celow lezacych w interesie ogélnym
okreslonych - w stosownych przypadkach - w prawie krajowym, takich jak
opieka zdrowotna, zwalczanie zmiany klimatu, poprawa mobilnosci, utatwianie
opracowywania, tworzenia i rozpowszechniania statystyk urzedowych, poprawa
swiadczenia ustug publicznych, ksztattowanie polityki publicznej lub do celéw
badan naukowych lezgcych w interesie ogolnym



Konsekwencje?

« Obowigzkowa rejestracja organizacji
« Mozliwos¢ wdrozenia dodatkowych (panstwowych) rozwigzan
« Wspolne logo

« Organizacja dziata¢ musi w sposéb przejrzysty (art. 20) - w tym
roczne sprawozdanie
« SzczeglOlne wymogi dotyczgce zabezpieczenia praw i interesow osob,

ktorych dane dotyczg, oraz posiadaczy danych w odniesieniu do ich
danych

e Formularz zgody



Data Act
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Czego ma dotyczycC?

- udostepnianie danych generowanych w wyniku
korzystania z produktu lub powiazanej ustugi
uzytkownikom tego produktu lub tej ustugi, udostepniania
danych przez przez posiadaczy danych odbiorcom danych oraz
udostepniania danych przez posiadaczy danych organom
sektora publicznego lub instytucjom, agencjom lub organom
Unii, w przypadku wystgpienia wyjgtkowej potrzeby, do celéw
wykonania zadania realizowanego w interesie publicznym



Przyktady

« Zakres stosowania niniejszego rozporzgdzenia powinien obejmowac
fizyczne produkty, ktére pozyskujg, generujg lub gromadza, za
pomocg swoich elementéw sktadowych, dane dotyczace ich
dziatania, wykorzystania lub srodowiska i ktére moga
przekazywac te dane za posrednictwem publicznie dostepnych
ustug tagcznosci elektronicznej (czesto okreslane jako internet
rzeczy)

 Produktami mogg by¢ pojazdy, sprzety domowe i wyroby

konsumpcyjne, wyroby medyczne lub zdrowotne, lub tez maszyny
rolnicze i przemystowe.



Znowu definicje?

« ,produkt’ oznacza materialng rzecz ruchomg, w tym zawartg w
rzeczy nieruchomej, ktora pozyskuje, generuje lub gromadzi dane
dotyczace jej wykorzystania lub Srodowiska, ktora jest w stanie
przekazywac dane za posrednictwem publicznie dostepnych ustug
tgcznosci elektronicznej i ktorej podstawowg funkcjg nie jest
przechowywanie ani przetwarzanie danych

« ,powigzana ustuga” oznacza ustuge cyfrowg, w tym
oprogramowanie, ktéra jest zawarta w produkcie lub wzajemnie z
nim potgczona w taki sposob, ze jej brak uniemozliwitby produktowi
wykonywanie jednej z jego funkcji;



Jakie konsekwencje?

»  Produkty muszg by¢ projektowane i wytwarzane, a powigzane ustugi Swiadczone w taki sposéb, aby
dane generowane w wyniku korzystania z nich bylty domysinie tatwo, bezpiecznie oraz, w razie
potrzeby i w stosownych przypadkach, bezposrednio dostepne dla uzytkownika

*  Przejrzystos¢ w zakresie umow

*  Prawo uzytkownikéw do dostepu do danych generowanych w wyniku korzystania z produktow lub
powigzanych ustug oraz do korzystania z tych danych

* Prawo do udostepniania danych osobom trzecim - na wniosek
«  Obowigzki odbiorcow danych

« Klauzule ,abuzywne”

« Udostepnianie danych w przypadku wyjgtkowej potrzeby

« Zasady przechodzenia na inne ustugi przetwarzania danych
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https://technofaq.org/posts/2019/08/big-data-and-small-business-lending-current-applications-and-future-trends/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Czym jest Al & Data
Governance?




Kto odpowiada za Al & Data
Governance?




Po cowprowadzac Al & D
Gove ?

=


https://www.flickr.com/photos/jeanette4/19211941355
https://creativecommons.org/licenses/by-sa/3.0/

Po to, aby zapewni¢ zgodnos¢ z normami etycznymi,
prawnymi oraz regulacjami

Po to, aby bardziej efektywnie zarzgdza¢ dostepnymi
zasobami i tworzyc¢ bardziej innowacyjne i bezpieczne
produkty oraz ustugi

Po to, aby zwiekszyC poziom bezpieczenstwa i
prywatnosci

Po to, aby unikng¢ materializacji ryzyk, w tym dla
reputacji czy natozenia sankcji administracyjnej

W celu poprawy komunikacji i wprowadzenia zasad
odpowiedzialnosci



Ramy dla Al & Data
Governance

To czy organizacja podlega szczegdélnym wymogom zalezy od
sektora, w ktorym funkcjonuje

Zasadniczo zastosowanie majg na dzis wymogi okreslone w
Rozporzadzeniu 2016/679

Projektowane sg obecnie rozwigzania prawne w ramach projektu
rozporzgdzenia w sprawie sztucznej inteligencji

W niektérych przypadkach zastosowanie mogg miec takze
regulacje (soft law) oraz wytyczne organizacji miedzynarodowych,
w tym WHO, UNESCO, OECD
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Zrobmy to jak trzeba

Strategia

Opracuj, zakomunikuj i wdréz
strategie, ale najpierw
zastandw sie czy tego

potrzebujesz oraz jakie masz

cele.

)

77

Stwodrz odpowiednig strukture

Zapewnij jasny podziaf rél,
obowigzkéw oraz kompetencji.
Wyznacz kanaty komunikacji.

Okresl zasady dla danych

Wprowadz konkretne zasady
dotyczace zarzgdzania danymi.

)

Okresl zasady stosowania Al

Chodzi tutaj m.in.
o trenowanie, walidacje
i testowania, a takze
reagowanie na incydenty.



Zrobmy to jak trzebal (2)

Technologia

Wdrdéz rozwigzania techniczne
zapewniajgce efektywng
i skuteczng realizacje obowigzkéw
—w tym zapewnij dokumentacje
technicznga. Pofacz to z obszarem
bezpieczenstwa.

=)

Zapewnij komunikacje

Zaréwno wewnetrznie,
jak i zewnetrznie.

Ryzyko, ryzyko

System zarzadzania ryzykiem
musi by¢ ,,perfekcyjny”,
ale z poszanowaniem zasady
proporcjonalnosci oraz
risk-based approach.
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Etyka i edukacja

Edukuj i buduj etyczne postawy.
Wprowadz jasne zasady.



Michat Nowakowski
Counsel

mnowakowski@maruta.pl




Kontakt

Maruta Wachta sp.k.

Ul. Wspdlna 62
00-684 Warszawa
biuro@maruta.pl
22128 00 00
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